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Kim jestesmy?
Gawronski & Partners

Nasz zespot to osoby z
doswiadczeniem w Komisji Nadzoru
Finansowego, jako szefowie dziatow
prawnych instytucji

finansowych, prawnicy in-house
najwiekszych polskich spotek
publicznych, prawnicy kancelarii
miedzynarodowych i krajowych,
specijalisci do spraw przestepstw
gospodarczych w tym korupciji i
wspotpracy z organami scigania.
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Maciej Gawronski

hn‘

maciej.gawronski@gawronski.law

+48 609 602 566

ekspert danych osobowych, IT, cyberbezpieczenstwa,
wtasnosci intelektualnej, sporow

ekspert Komisji Europejskiej ds. Kontraktéw Cloud
Computingowych

konsultant Grupy Roboczej Artykutu 29 ds. transferow
danych

pomystodawca bezposredniej odpowiedzialnosci
podprzetwarzajgcych (art. 82 RODO), przenoszalnosci
danych osobowych (art. 20 RODO), konsultowat zasady
podpowierzenia (art. 28.2 i 28.4 RODO)

doradzat przy najwiekszym w Polsce i Centralnej Europie
projekcie informatycznym w sektorze prywatnym jak i w
setkach innych projektow IT

gtowny autor tresci modutu LEX Ochrona Danych
Osobowych Wolters Kluwer, https://www.ochrona-danych-
osobowych.lex.pl/ i  publikacji RODO. Praktyczny
przewodnik z wzorami (kwiecien 2018)
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https://www.ochrona-danych-osobowych.lex.pl/
mailto:maciej.gawroński@gawronski.co

. " - « specjalizuje sie w prawie nowych technologii, w tym IT
PatryCJ a Nakl IC ka oraz ochronie i bezpieczenstwie danych osobowych.

« doradza w zakresie ochrony danych na rzecz klientow z
wielu sektorobw gospodarki w tym: sektora
energetycznego, telekomunikacyjnego, bankowego.

 wdraza ztozony projekt zintegrowanego systemu
informatycznego dla czotowego banku na rynku polskim.

« specjalizuje sie W analizach zarzgdzania
bezpieczenstwem informacji oraz zarzgdzaniem ryzyka
przetwarzania danych osobowych. W ramach praktyki
wraz z zespotem Kancelarii Gawronski & Partners
opracowata autorskg metodologie analizy ryzka
przetwarzania danych osobowych.

* uczestniczyla w projektach z zakresu ochrony danych

osobowych oraz projektow IT, w tym w projektach
patrycia.naklicka@agawronski.law wdrozeniowych RODO (Ogdlne Rozporzadzenie EU o
Ochronie Danych Osobowych).
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. Przewodnik ze wzorami

RODO

PRZEWODNIK
ZE WZORAMI

redakcja Maciej Gawronski

Aleksander wski, iniak

P Czarmo Marcin l“klmm.n :

Aleksandra Gawron, Macie} (m\s:mi
. Gur

Kibil, Katarzyna Kloc, Katarzyna :x :

Mk‘:‘:lklldu Zuzanna Piotrowska, Pawel F ‘,md"

. P Michal Sztgberek, Magdalena Wojptas

RODO 2018

______—-—"_-_

_—-——“‘-‘_—-—_—

(=) wolters Kluwer

najbardziej praktyczny

komentarz dostepny na rynku

» tylko o obowigzkach
administratorow
| przetwarzajgcych

e 460 stron, w tym wzory
dokumentow

* Wedtug publikacji twitterowych:
,10 sie czyta”.

https://www.profinfo.pl/sklep/rodo-
przewodnik-ze-wzorami-
przedsprzedaz,72415.html
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Program

1. Risk based approach - podejscie od strony ryzyka do
przetwarzaniai ochrony danych osobowych

2. Podstawy prawne analizy ryzyka
3. Zrédta metodyki analizy ryzyka
1. Privacy Impact assessment (PIA) CNIL
2. Podejscie oparte na ryzyku — materiaty UODO

3. Szacowanie ryzyka oparte o normy ISO (w tym: ISO 27005 i
ISO 29134)

4. Metodyka analizy ryzyka oparta o normy ISO
Uproszczona analiza ryzyka dla matych przedsiebiorstw
6. Ogodlna ocena ryzyka a ocena skutkow dla ochrony danych

o1
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Ogolne Rozporzadzenie o Ochronie Danych

sobowych

Rozporzgdzenie Parlamentu Europejskiego | Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE, Ogolne Rozporzgdzenie o Ochronie
Danych (,RODQO")

Od 25 maja 2018 r. RODO ma bezposrednie zastosowanie w

kazdym panstwie cztonkowskim UE
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Porzadek prawny po 25 maja 2018 roku:

1) RODO - podstawowe zrodto praw i obowigzkéw zwigzanych z
przetwarzaniem danych osobowych;

2) ustawa o ochronie danych osobowych z 10.05.2018 r. (Dz.U. poz. 1000) -
przepisy proceduralne, ,infrastruktura RODO?;

3) ustawa o ochronie danych osobowych z 1997 r. — obowigzujgca nadal w
bardzo ograniczonym zakresie;

4) ustawa ,,sektorowa” - ustawa o zmianie niektorych ustaw w zwigzku z
zapewnieniem stosowania rozporzgdzenia 2016/679 (projekt ustawy przyjety
przez Komitet Staty Rady Ministrow, planowana na listopad).

*ustawa z 9.05.2018 r. o przetwarzaniu danych dotyczgcych przelotu pasazera
(Dz.U. 2018 poz. 894).
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~ Podejscie do ochrony danych osobowych

RODO PERSPEKTYWA | - CHARAKTER

ogolnikowos¢é mierzalnos¢

Nikt dotychczas nie odwazyt sie
wprowadzic requlacji, w ktorej sg
tak wielkie kary za tak niejasne domniemant
przepisy e winy

- Wojciech Kapica, szef praktyki regulacyjnej
Gawronski & Partners S.K.A.

bezposrednios¢ surowos¢é
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Podejscie do ochrony danych osobowych

RODO PERSPEKTYWA Il - FILARY

« Legalnos¢ — to zasady do wprowadzenia
 Prawa — prawa jednostki to strumien pracy do obstuzenia
« Bezpieczenstwo — to procesy do wprowadzenia | utrzymywania

FUNDAMENT
* Rozliczalnos¢ — obowigzek wykazania zgodnosci (domniemanie
winy)
Centrum enterprise
www.een.org.pl | slajd 10 E PARP / Rozwoju M5P ﬁ:{\?vrl%rk m
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Podejscie do ochrony danych osobowych
RODO PERSPEKTYWA Ill = RYZYKO

Podejscie przez ryzyko i na zasadzie ryzyka w potaczeniu z
...domniemaniem winy ©

* ryzyko x 76, prawdopodobienstwo x 13

Motyw 75

Ryzyko naruszenia praw Ilub wolnosci oséb, o réznym
prawdopodobienstwie | wadze zagrozen, moze wynikaC z
przetwarzania danych osobowych

Motyw 76

Prawdopodobienstwo | powage ryzyka naruszenia praw lub wolnosci
osoby, ktorej dane dotyczg, nalezy okresliC poprzez odniesienie sie
do charakteru, zakresu, kontekstu i1 celow przetwarzania danych.
Ryzyko nalezy oszacowaC na podstawie obiektywnej oceny, w
ramach ktorej stwierdza sie, czy z operacjami przetwarzania danych
wigze sie ryzyko lub wysokie ryzyko

E P RP / Centrum ) enterprise
_ A rwoain MS europe
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Ryzyko — definicja, znaczenie

RODO

Ryzyko naruszenia praw lub wolnosci os6b, 0 réznym
prawdopodobienstwie | wadze zagrozen, moze wynikaC z
przetwarzania danych osobowych

Normy ISO
Ryzyko ,wptyw niepewnosci na cele”

W RODO chodzi o ryzyko naruszenia praw lub wolnosci
osOb, ktérych dane przetwarzamy

Grupa PFR network

usiness Support on Your Doorstep —
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Ryzyko naruszenia praw lub wolnosci

Prawa i wolnosci jednostek takie jak:
e zdrowie,
*  wolnos¢,
* bezpieczenstwo osobiste,
e prawo do prywatnosci,
¢ swoboda sumienia, wyznania,
« dobre imie, wizerunek,
* prawo do poszanowania zycia prywatnego i rodzinnego,
« zakaz dyskryminacji,
« prawo do tajemnicy korespondencji,
« prawo do nietykalnosci mieszkania,
e orazinne.
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Istota zasady risk based approach

"ﬂl | - ) Risk based approach oznacza, ze
administrator | podmiot przetwarzajacy
muszg sami okresli¢ srodki i procedury

tam RODO? *
zapewnienia zgodno$ci z prawem |

bezpieczenstwa przetwarzania danych
osobowych.

Administrator i podmiot przetwarzajgcy
podejmujg decyzje o przetwarzaniu na
witasne ryzyko.

IMGFLIP.COM
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Cel zasady risk based approach

Cel: Zapewnienie ochrony przetwarzania danych osobowych w sposob
racjonalny (im wieksze ryzyko naruszenia praw i wolnosci — tym bardziej
zaawansowane srodki ochrony).

Wzrost ochrony w miare wzrostu ryzyka

 Proaktywne podejscie do zarzgadzania ryzykiem bezpieczenstwa
danych

« Skuteczne przestrzeganie przepisow | zapewnienie ,dziatajgcej’
regulacji

« Dostosowanie srodkéw ochrony przetwarzania danych osobowych
odpowiednich do skali ryzyka

« Skoncentrowanie sie na sytuacjach najwyzszego ryzyka

E P ﬁ RP Centrum enterprise
Rozwoju M5P ﬁ:{\?rg?"k
Grupa PFR G

usiness Support on Your Doorstep —
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Wyzwania stosowania podejscia risk based approach

« Ciezar  doboru iIndywidualnych odpowiednich srodkow
bezpieczenstwa spoczywa na administratorze | podmiocie
przetwarzajgcym

« Zapewnienie wieksze] ,elastycznosci” w doborze metod
przetwarzania | sSrodkow zapewnienia bezpieczenstwa danych

« Oszacowanie ryzyka w celu doboru odpowiednich srodkow
bezpieczenstwa - przeprowadzenie analizy ryzyka

www.een.org.pl

g
E P ﬁ RP Centrum enterprise
Rozwoju M5P
Business Serpport on Yaur Doorstep
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Risk based approach - podejscie od strony ryzyka do
przetwarzania i ochrony danych osobowych

. Podstawy prawne analizy ryzyka
. Zrédta metodyki analizy ryzyka

1. Privacy Impact assessment (PIA) CNIL
2. Podejscie oparte na ryzyku — materiaty UODO

3. Szacowanie ryzyka oparte o normy ISO (w tym: ISO 27005 i
ISO 29134)

Metodyka analizy ryzyka oparta o normy 1SO

. Uproszczona analiza ryzyka dla matych przedsiebiorstw

Ogodlna ocena ryzyka a ocena skutkow dla ochrony danych
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Motyw 75 RODO

Ryzyko naruszenia praw lub wolnosci o0s6b, 0 réznym
prawdopodobienstwie | wadze, moze wynikaC z przetwarzania danych
osobowych moggcego prowadzi¢ do uszczerbku fizycznego lub szkoéd
majatkowych lub niemajatkowych.

Ryzko naruszenia praw lub wolnosci
(prawdopodobienstwo x waga naruszenia)
skutek

(i) uszczerbek fizyczny lub (ii) szkéd majatkowych lub (iii)
niemajatkowych
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jezeli osoby, ktorych dane dotyczg, mogg zostaC pozbawione

przystugujgcych im praw i wolnosci lub mozliwosci sprawowania kontroli nad
swoimi danymi osobowymi;

jezeli przetwarzane sg dane osobowe ujawniajgce pochodzenie rasowe lub
etniczne, poglady polityczne, wyznanie lub przekonania swiatopoglgdowe,
lub przynaleznos¢ do zwigzkéw zawodowych oraz jezeli przetwarzane sg
dane genetyczne, dane dotyczgce zdrowia lub dane dotyczgce seksualnosci
lub wyrokoéw skazujgcych i czynow zabronionych lub zwigzanych z tym
srodkow bezpieczenstwa;

jezeli oceniane sg czynniki osobowe, w szczegodlnosci analizowane lub
prognozowane aspekty dotyczgce efektdéw pracy, sytuacji ekonomicznej,
zdrowia, osobistych preferencji lub zainteresowan, wiarygodnosci lub
zachowania, lokalizacji lub przemieszczania sie - w celu tworzenia lub
wykorzystywania profili osobistych; lub

jezeli przetwarzane sg dane osobowe 0sOb wymagajgcych szczegodlnej
opieki, w szczegolnosci dzieci;

jezeli przetwarzanie dotyczy duzej ilosci danych osobowych i wptywa na
duzg liczbe osob, ktérych dane dotycg.P ARP / Centrum enerprise

Rozwoju MSP europe
network

European
Commission
Busfness Support on Your Doorstep —

Grupa PFR
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Motyw 75 RODO Podsumowanie

Ryzyko pozbawienie praw lub wolnosci;

Ryzyko pozbawienia kontroli nad danymi osobowymi;
Jezeli przetwarzane sg dane wrazliwe;

Profilowanie;

Osoby wymagajgce szczegolnej opieki;

Przetwarzanie duzej ilosci danych osobowych.

E Pﬁ RP Centrum enterprise
Rozwoju M5P europe

Grupa PFR network
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Motyw 85 RODO

‘Naruszenie ©

osobowych moze skutkowa¢ powstaniem

uszczerbku fizycznego, szkéd majatkowych lub niemajatkowych u
osob fizycznych, takich jak

BPARP [ e | (o E
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utrata kontroli nad wlasnymi danymi osobowymi,
ograniczenie praw,

dyskryminacja,

kradziez,

sfatszowanie tozsamosci,

strata finansowa,

nieuprawnione odwrocenie pseudonimizacii,
naruszenie dobrego imienia,

naruszenie poufnosci danych osobowych chronionych tajemnica
zawodowa,

wszelkie inne znaczne szkody gospodarcze lub spoteczne.

Grupa PFR

Business Support on Your Doorstep —



Motyw 76 RODO

PraV\;opodobieﬁstwo | powage ryzyka naruszenia praw lub wolnosci
osoby, ktorej dane dotyczg, nalezy okresliC poprzez odniesienie sie do
charakteru, zakresu, kontekstu i celow przetwarzania danych.

charakter — na czym polega przetwarzanie (opis operacji lub czynnosci
przetwarzania, z tym ze w ramach czynnosci przetwarzania mozemy
podejmowac rozne dziatania i te rézne dziatania mogg wigzacC sie z
roznymi ryzykami);

zakres — jakie dane, ile osob, jak bardzo rozproszone geograficznie jest
przetwarzanie,

cel — po co administratorowi przetwarzanie;

kontekst — czym zajmuje sie administrator (sektor, rola w fancuchu
dostawy, dla jakich sektorow/ klientéw pracuje — po co przetwarzanie
podmiotom danych) i okolicznosci zewnetrzne.

E Pﬁ RP Centrum enterprise
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Art. 24 ust. 1 RODO

— pdejécie od strony ryzyka

Uwzgledniajgc charakter, zakres, kontekst i cele przetwarzania oraz
ryzyko naruszenia praw lub wolnosci osob fizycznych o réznym
prawdopodobienstwie | wadze zagrozenia, administrator wdraza
odpowiednie srodki techniczne | organizacyjne, aby przetwarzanie
odbywato sie zgodnie z niniejszym rozporzgdzeniem i aby moc to
wykaza¢. Srodki te sg w miare potrzeby poddawane przegladom i
uaktualniane.
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Art. 25 ust. 1 RODO

(privacy by design)

Uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz
charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia
praw lub wolnosci osob fizycznych o roznym prawdopodobienstwie

wystgpienia 1 wadze zagrozenia wynikajgce z przetwarzania,
administrator - zaréwno przy okreslaniu sposobow przetwarzania, jak i
W czasie samego przetwarzania - wdraza odpowiednie Srodki

techniczne i organizacyjne (....)

E P ﬁ RP Centrum enterprise
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Art. 30 ust. 5 RODO

~ zwolnienie z Rejestrow

Obowigzki, o ktérych mowa w ust. 1 | 2 , nie majg zastosowania do
przedsiebiorcy lub podmiotu zatrudniajgcego mniej niz 250 osoéb, chyba
ze przetwarzanie, ktorego dokonujg, moze powodowacC ryzyko
naruszenia praw lub wolnosci osoéb, ktorych dane dotyczg, nie ma
charakteru sporadycznego lub obejmuje szczegodlne kategorie danych
osobowych, o ktorych mowa w art. 9 ust. 1, lub dane osobowe
dotyczgce wyrokow skazujgcych i naruszen prawa, o czym mowa w art.
10.

E Pﬁ RP Centrum enterprise
Rozwoju M5P europe
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Art. 32 RODO

_Bezpieczenstwo

Uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz
charakter, zakres, kontekst 1 cele przetwarzania oraz ryzyko
naruszenia praw lub wolnosci osob fizycznych o roznym
prawdopodobienstwie wystgpienia i wadze zagrozenia, administrator
| podmiot przetwarzajgcy wdrazajg odpowiednie srodki techniczne i
organizacyjne, aby zapewnic stopien bezpieczenstwa odpowiadajgcy
temu ryzyku.

E Pﬁ RP Centrum enterprise
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Art. 35 ust. 1 RODO

_ Ocena skutkéw dla ochrony danych

Jezeli dany rodzaj przetwarzania - w szczegolnosci z uzyciem
nowych technologii - ze wzgledu na swoj charakter, zakres, kontekst
| cele z duzym prawdopodobienstwem moze powodowacC wysokie
ryzyko naruszenia praw lub wolnosci osob fizycznych, administrator
przed rozpoczeciem przetwarzania dokonuje oceny skutkow
planowanych operacji przetwarzania dla ochrony danych
osobowych.
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Podstawy prawne analizy ryzka a
bezpieczenstwo przetwarzania w
RODO

Atrybuty bezpieczenstwa informacji oraz stopnie
ryzyka

E ﬁ RP Centrum
Rozwoju MSP

Grupa PFR

www.een.org.pl




Atrybuty bezpieczenstwa informacji C.1.A. a

bezpieczenstwo przetwarzania w RODO

Tradycyjne rozumienie bezpieczenstwa opiera sie na trzech
podstawowych parametrach:

CIA

C — confidentiality — poufnosc¢
| — integrity — integralnosc¢

A — availability — dostepnos¢

Przetwarzanie danych w RODO zgodnie z zasadami (art. 5 RODO)
to przetwarzanie wiasnie zgodnie z atrybutami bezpieczenstwa

C.LA. (A)

(A) — accountabillity - rozliczalnosc

E Pﬁ RP Centrum enterprise
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RYZYKO wg RODO =L x S

Ryzyko wg RODO to iloczyn:
(i)  prawdopodobienstwa zagrozenia
(i)  powagi zagrozenia

Ryzyko wg ISO to:
,Wptyw niepewnosci na cele’

Ryzyko jest czyms negatywnym co moze niekorzystnie wptyngc na
osiggniecie celu przez wywotanie niepozgdanych skutkéow
ubocznych (niezrealizowanie celu przetwarzania)

E Pﬁ RP Centrum enterprise
Rozwoju M5P europe
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Stopnie ryzyka

RODO uznaje, ze

istniejg rozne stopnie ryzyka przetwarzania danych i powinnismy
zapewnicC stopnie bezpieczenstwa odpowiednie do stopni ryzyka
(risk based approach)

Stopnie ryzka wg UODO: Stopnie ryzka wg CNIL:
1. pomijalny 1. pomijalny

2. niski 2. ograniczony

3. sredni (moze byc¢ bez) 3. znaczacy

4. wysoki 4. maksymalny

5. maksymalny

E P ﬁ RP Centrum enterprise
Rozwoju M5P ﬁ:{\?rg?"k
Grupa PFR G

usiness Support on Your Doorstep —
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WhniosKki

Zeby zapewni¢ stopnie bezpieczenstwa adekwatne do stopni ryzyka
nalezy przeprowadzic:

Analize Ryzyka

Motyw 76 RODO

Ryzyko nalezy oszacowa€¢ na podstawie obiektywne] oceny, w
ramach ktorej stwierdza sie, czy z operacjami przetwarzania danych
wigze sie ryzyko lub wysokie ryzyko.

Grupa PFR

R
B PARP / e | (e
www.een.org.pl Rozwoju MSP
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Risk based approach - podejscie od strony ryzyka do przetwarzania i
ochrony danych osobowych

. Podstawy prawne analizy ryzyka
. Zrodta metodyki analizy ryzyka

1. Privacy Impact assessment (PIA) CNIL
2. Podejscie oparte na ryzyku — materiaty UODO

3. Szacowanie ryzyka oparte o normy ISO (w tym: ISO 270051 ISO
29134)

Metodyka analizy ryzyka oparta o normy ISO
Uproszczona analiza ryzyka dla matych przedsiebiorstw
Ogodlna ocena ryzyka a ocena skutkow dla ochrony danych

B PARP / w0 oo
Rozwoju M5P eu{\.;rp?"k
netwol
Grupa PFR el
Busfness Support on Your Doorstep



Zrodia metodyki przeprowadzenia analizy ryzyka

« na gruncie RODO nie zostata wskazana jedna okreslona metodyka
przeprowadzania procesu analizy ryzyka;

« wybdr metodyki powinien odpowiadac specyfice danego podmiotu
(wielkos¢, struktura, mozliwosci organizacyjne, techniczne,
finansowe);

e organizacja moze skorzystaC z jednej z dostepnych metodyk lub
stworzy¢ wiasng na podstawie dostepnych zrodet |1 najlepszych
opracowanych praktyk;

« analiza ryzyka przetwarzania danych osobowych jest czescig
procesu zarzadzania ryzykiem w organizacji i powinna by¢ wpisana
W proces zarzgdzania organizacjq.

www.een.org.pl | slajd 34
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Privacy Impact assessment (PIA) CNIL

CNIL - francuski organ ochrony danych osobowych opracowat PIA
— narzedzie do przeprowadzenia DPIA — w polskiej wersii
jezykowej (zatwierdzonej przez PUODQ) mozna pobrac ze strony:

https://www.uodo.qgov.pl/pl/123/213
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https://www.uodo.gov.pl/pl/123/213

identyfikacja czynnosci
przetwarzania rodzacej

wysokie ryzyko, uczestnikow,

kontekst przetwarzania

identyfikacja standardow
przetwarzania danych,
aktywow wykorzystywanych
do przetwarzania

identyfikacja przetwarzanych
danych, cykl zycia danych

weryfikacja celow, legalnosci,

czynnosci przetwarzania

identyfikacja potencjalnych
zagrozen dla oséb wskutek
(1) nieuprawnionego
dostepu, (2)
nieautoryzowanej modyfikacji
lub zniszczenia

identyfikacja istniejagcych
srodkéw ochrony danych

weryfikacja sposobu obstugi
praw osob (informaciji, zgéd,
zadan)

weryfikacja adekwatnosci
danych (minimalizacja),
prawidtowosci i mozliwosci
aktualizacji danych

Ocena skutkéw dla ochrony danych wg CNIL

identyfikacja sytuacji
grozacych naruszeniem
ochrony, wraz ze zrédiem
(insider, cztowiek z zewnatrz,
technologia, zdarzenia)

ocena prawdopodobienstwa i
powagi

plan reakcji — identyfikacja

adekwatnych zabezpieczen

ocena ryzyka szczatkowego

E Pﬁ RP Centrum enterprise
Rozwoju M5P europe

Grupa PFR network
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Prezentacja kluczowych obszaréw aplikacji wraz z
omoéwieniem

czes¢ warsztatowa

E PARP Centrum enterprise
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Risk based approach - podejscie od strony ryzyka do przetwarzania i
ochrony danych osobowych

. Podstawy prawne analizy ryzyka
. Zrodta metodyki analizy ryzyka

1. Privacy Impact assessment (PIA) CNIL
7. Podejscie oparte na ryzyku — materiaty UODO

3. Szacowanie ryzyka oparte o normy ISO (w tym: ISO 270051 ISO
29134)

Metodyka analizy ryzyka oparta o normy ISO
Uproszczona analiza ryzyka dla matych przedsiebiorstw
Ogodlna ocena ryzyka a ocena skutkow dla ochrony danych

B PARP / w0 oo
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Podejscie oparte na ryzyku — materiaty UODO

Prezes Urzedu Ochrony Danych Osobowych (PUODO dawnie]
GIODO), przygotowat dwuczesciowy poradnik:

1) Jak rozumiecC podejscie oparte na ryzyku wedtug RODQO?

2) Jak stosowac podejscie oparte na ryzyku?

Dostepne na stronie PUODO pod linkiem:
https.//www.uodo.gov.pl/pl/123/208

E PARP Centrum enterprise
Rozwoju M5P europe

network

www.een.org.pl | slajd 40
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https://www.uodo.gov.pl/pl/file/706
https://www.uodo.gov.pl/pl/file/707
https://www.uodo.gov.pl/pl/123/208

Jak rozumie¢ podejscie oparte na ryzyku wg RODO

Pierwsza czesc¢ poradnika wskazuije:

« teoretyczne podejscie do zasady risk based approach.

« CO zasada risk based approach oznacza dla administratora |
podmiotu przetwarzajgcego.

« wskazuje o jakie ryzyko (naruszenia praw i wolnosci osob),
nalezy przeprowadzi¢ analize.

Pierwsza pomoc dla organizacji

E Pﬁ RP Centrum enterprise
Rozwoju M5P europe

G ru ]-.lx-l PFR network European

Commission
usfness Support on Your Doorstep —
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Jak stosowac podejscie oparte na ryzyku?

Druga czesc¢ przewodnika przedstawia proces analizy ryzyka
rekomendowany przez UODO.

Analiza Ryzyka wg UODO (5 krokéw) m
1) Ustalenie kontekstu —

2) Mechanizmy kontrolne

N\

Mechanizmy
kontrolne

3) Szacowanie ryzyka

4) Postepowanie z ryzykiem — decyzja

5) Ogolna ocena ryzyka a DPIA

E P ﬁ RP Centrum enterprise
Rozwoju M5P ﬁ:{\?rg?"k
Grupa PFR G

usiness Support on Your Doorstep —

www.een.org.pl | slajd 42



Analiza Ryzyka wg UODO

Krok 1: Ustalenie kontekstu:

a) Okreslenie informacji i uwarunkowan zwigzanych z
dziataniem organizacji (profil organizacji)

b) Okreslenie aktywow (to co ma wartosc dla organizaciji)
zaangazowanych w proces przetwarzania

c) Opis przetwarzanych danych i wtascicieli tych aktywow
d) Szczegdtowy opis stosowanych zabezpieczen

e) Okreslenie kryteriow akceptacji ryzyka

E Pﬁ RP Centrum enterprise
Rozwoju M5P europe

Grupa PFR network European
Business Sepport on Your Doorstep

Commission
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Analiza Ryzyka wg UODO

Krok 2: Mechanizmy kontrolne

a) Identyfikacja wymagan dla procesow przetwarzania danych w
kontekscie konkretnych celow dziatalnosci administratora (zgodnosc¢
z zasadami / cel / przestanki przetwarzania)

b) Wymagania dotyczgce zastosowania srodkow  kontroli |
bezpieczenstwa oraz stopien ich wypetnienia (srodki techniczne,
organizacyjne, logiczne)

E P ﬁ RP Centrum enterprise
Rozwoju M5P ﬁ:{\?rg?"k
Grupa PFR G

usiness Support on Your Doorstep —
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Analiza Ryzyka wg UODO

Krok 3: Szacowanie ryzyka

a)
b)

C)

d)

www.een.org.pl | slajd 45

|dentyfikacja zagrozen (zagrozenie jako zrodto potencjalnej szkody)

|dentyfikacja podatnosci (sprzet, oprogramowanie, sieC, personel,
siedziba, organizacja)

Analiza i1 ocena nastepstw zmaterializowania sie zagrozen (11 2 =
identyfikowanie nastepstw, jakie moze spowodowac
zmaterializowanie sie zagrozenia)

Szacowanie poziomu ryzyka (prawdopodobienstwa jego zajscia x
szacowanie skutkow jego zmaterializowania sie)

Okreslenie listy zidentyfikowanych ryzyk (krok 2 poréwnujemy z
krokiem 4)

E Pﬁ RP Centrum enterprise
Rozwoju M5P europe

Grupa PFR network

usiness Support on Your Doorstep



Szacowanie poziomu ryzyka (prawdopodobienstwo)

. Priiadowe prawdopodobienstwo wystgpienia zdarzenia wskazane
przez UODO

Prawdopodobienstwo Poziom Opis
Prawie pewne zdarzenie wystepuje co najmniej raz w tygodniu
Prawdopodobne zdarzenie wystepuje co najmniej raz w miesigcu
Moiliwe zdarzenie wystepuje co najmniej raz na kwartat

Mato prawdopodobne
Rzadkie

zdarzenie wystepuje co najmniej raz na pot roku

s " R N ¥ |

zdarzenie nie wystepuje lub wystepuje raz w roku

Przy szacowaniu prawdopodobienstwa incydentu zwykle uwzglednia sie
nastepujgce czynniki:

« statystyki dotyczgce podobnych zdarzen,
« atrakcyjnosc¢ aktywu,
« czynniki srodowiskowe,

* rodzaje podatnosci, |
B PARP [ &mne |( ceree [

- d'takze'istniejgce zabezpieczenia.  cuprrn (N
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Szacowanie poziomu ryzyka: (skutki)

Przyktadowe skutki ze wzgledu na finanse i reputacje wskazane przez

UODO

Skutek

Bardzo wysoki

Wysoki
Sredni

Niski
Bardzo niski

www.een.org.pl

Opis
Poziom

finanse reputacja

negatywne opinie w mediach

> powyzej 1 min z1 miedzynarodowych

4 w zakresie 500 tys. — 1 min zt negatywne opinie w mediach krajowych
3 w zakresie 100 — 500 tys. zi negatywne opinie w mediach lokalnych
2 w zakresie 5— 100 tys. zt negatywne opinie bez udziatu mediow
1 ponizej 5 tys. zi brak wptywu na reputacje

B PARP / e | (3
. Fozwoju M5P europe
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Proponowana macierz ryzyka wg UODO

SKUTEK
Bardzo niski Niski Sredni Wysoki Bardzo wysoki
1 2 3 4 5

Prawie pewne

-

PRAWDOPODOBIEN

Prawdopodobne

Moiliwe

Mato prawdopodobne

Rzadkie

Poziom ryzyka Opis dziatania

Poziom ryzyka akceptowany — dziatania podejmowane w
zaleznosci od wymaganych naktadow
Poziom ryzyka nieakceptowany — dziatanie moze zostac
przesunigte w czasie, ale wymaga okresowego monitorowania
Poziom ryzyka nieakceptowany — dziatanie moze zostac
przesuniete w czasie, ale wymaga statego monitorowania
Poziom ryzyka nietolerowany — wymaga natychmiastowego
dziatania

Grupa PFR | B Commission

Business Support on Your Doorstep —



Analiza Ryzyka wg UODO

Krok 4: Postepowanie z ryzykiem —
decyzja

a)

b)

c)

d)

modyfikowanie (redukcja)
ryzyka (polega na obnizeniu
poziomu ryzyka)

zachowanie (akceptacja)
ryzyka (nie robimy nic)

unikanie ryzyka (rezygnacja z
danej czynnosci przetwarzania)

dzielenie (przeniesienie)
ryzyka (polega na wykupieniu
ubezpieczenia od jakiegos
zdarzenia lub scedowaniu
skutkdw ryzyka na kontrahenta
(np. podwykonawce)

UNIKANIE

RYZYKA

B PARP /

Grupa PFR

POSTEPOWANIE

Centrum
Rozwoju M5P

Z RYZYKIEM

DZIELENIE
(PRZENIESIENIE) RYZYKA

enterprise
europe
network
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Analiza Ryzyka wg UODO

Krok 5: Okreslenie listy zidentyfikowanych ryzyk

Poréwnanie poziomu ryzyk wyliczonych w kroku 4 dla poszczegdélnych
operacji przetwarzania z kryteriami akceptacji ryzyka okreslonymi w
kontekscie danego rodzaju operacji przetwarzania | wymaganiami
wskazanymi w kroku 2.

Rodzaj operacji
przetwarzania danych

Zidentyfikowane
zagroienia

Poziom ryzyka Decyzja

Uzasadnienie akceptacji
wyliczonego poziomu ryzyka

Przykiad:

Przechowywanie
elektroniczne] dokumentacji

Utrata danych w
przypadku awarii
noénika danych.

Wysoki

Zastosowac dodatkowe
Srodki bezpieczerstwa
w postaci systemu kopii

Brak akceptacji.

Dane moga by¢ niezbedne do
ratowania zdrowia i 2ycia.

medycznej zapasowych.
Utrata zaufania pacjentow do
podmiotu przetwarzajgcego
(Swiadczgcego ustugi medyczne).
E PARP / Centrum enterprise m
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Raport z analizy ryzyka wg UODO

Wartosé Mozliwosé Kontrola Zapobieganie LI iTete Ryzyko
v Podatnos¢ opis  Wartos¢ podatnosci s Wynik ryzyka " ponownego
zagrozenia wystapienia biezaca ryzyku stapienia szczatkowe

Nazwa zasobu Poufnos¢  Integralnosé¢ Dostepnos¢  Wartos¢ aktywéw  Znane zagrozenia

Poziom Poziom Poziom Poziom
i ? i ? i ? i ?

ryzyka? ryzyka? Poziom ryzyka? Poziom ryzyka? Poziom ryzyka? Poziom ryzyka? ryzyka? ryzyka?

Niski Poziom ryzyka? | Poziom ryzyka? Poziom poziom

) ) ryzyka? ryzyka?

Poziom Poziom Poziom ryzyka? Poziom ryzyka? Poziom ryzyka? | Poziom ryzyka? Poziom poziom

ryzyka? ryzyka? yzyKas yzyKas yzyKkas yzyKkas ryzyka? ryzyka?

Poziom ryzyka? Poziom ryzyka? Poziom ryzyka? Poziom Poziom

ryzyka? ryzyka?

Poziom Poziom Poziom ryzyka? Poziom ryzyka? Poziom ryzyka? | Poziom ryzyka? Poziom poziom

ryzyka? ryzyka? yzyKar yzyKas yzyKkas yzyKkas ryzyka? ryzyka?

5 2 2 Poziom Poziom
R . . . - ) 5 ) 5

Sredni Sredni Sredni Poziom ryzyka? Poziom ryzyka? Poziom ryzyka? ryzyka? ryzyka?

Poziom Poziom Poziom ryzyka? Poziom ryzyka? Poziom ryzyka? | Poziom ryzyka? Poziom Poziom

ryzyka? ryzyka? yzyKas yzyKas yzyKkas yzyKkas ryzyka? ryzyka?

B PARP / e | (o
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Kalkulator ryzyka ochrony danych

Jak{liczyciryzykolochronyldanych
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Program

Risk based approach - podejscie od strony ryzyka do przetwarzania
| ochrony danych osobowych

. Podstawy prawne analizy ryzyka
. Zrédia metodyki analizy ryzyka

1. Privacy Impact assessment (PIA) CNIL
2. Podejscie oparte na ryzyku — materiaty UODO

3. Szacowanie ryzyka oparte o normy ISO (w tym: ISO 27005 |
ISO 29134)

Metodyka analizy ryzyka oparta o normy ISO
Uproszczona analiza ryzyka dla matych przedsiebiorstw
Ogodlna ocena ryzyka a ocena skutkow dla ochrony danych

B PARP / w0 oo
Rozwoju M5P eu{\.;rp?"k
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Szacowanie ryzyka oparte o normy ISO

« SO 27005:2014 Zarzadzanie ryzykiem w bezpieczenstwie informacji

Wytyczne dotyczgce zarzadzania ryzykiem dla zapewnienia bezpieczenstwa
iInformacji w organizacji, w szczegolnosci wspierajgc wymagania dotyczgce
systemu zarzadzania bezpieczenstwem informacji (SZBI).

Jednak w Normie [SO 27005:2014 nie przedstawiono zadnej okreslonej
metody zarzadzania ryzykiem w bezpieczenstwie informacji.

« 1S0O 29134:2017 Guidelines for privacy impact assessment

Wytyczne dotyczgce oceny wptywu na prywatnos¢. (PIA) jest instrumentem
oceny potencjalnego wplywu na prywatnos¢ np. procesu, systemu
iInformatycznego, programu, modutu oprogramowania, urzadzenia lub innej
Inicjatywy, ktora przetwarza dane osobowe (PII)

B PARP / & | (22
] ‘I.I‘:F‘ europe
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Norma ISO 27005

Proces zarzadzania ryzykiem

Przyktadowy proces
zarzgdzania
bezpieczenstwem informac;ji
wg. ISO 27005 w 6 krokach

1) Ustanowienie kontekstu

2) ldentyfikowanie ryzyka

3) Analiza ryzyka

4) QOcena ryzyka

5) Postepowanie z
ryzykiem

6) Akceptowanie ryzyka

www.een.org.pl | slajd 55

USTANOWIENIE KONTEKSTU

I
ISZACOWANIE RYZYKA
|

IDENTYFIKOWANIE RYZYKA

[
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|
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[

[
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[ ANALIZA RYZYKA
[
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|

|

[

|

: OCENA RYZYKA
[

|
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PUNKT DECYZYJNY RYZYKA 1

szacowanie satysfakcjonujace

INFORMOWANIE | KONSULTOWANIE RYZYKA

POSTEPOWANIE Z RYZYKIEM

PUNKT DECYZYJNY RYZYKA 2

Postepowanie satysfakcjonujgce

MCNITORCWANIE | PRZEGLAD RYZYKA

AKCEPTOWANIE RYZYKA

KONIEC PIERWSZEJ LUB NASTEPNEJ ITERACJI




Krok 1: Ustanowienie kontekstu

Nalezy okresli¢c podejscie do zarzgdzania ryzykiem, odnoszgce sie
do podstawowych kryteriow takich jak:

1. Kryteria oceny ryzyk (wartos¢ biznesowa procesu
analizowanego, krytycznos¢ zaangazowanych  aktywow,
wymagania prawne, oczekiwania operacyjne i biznesowe);

2. Kryteria skutkéw (w kategoriach stopnia zniszczenia lub
kosztéw dla organizaciji, straty biznesowe, zaktdcenie plandéw i
projektow organizacji);

3. Kryteria akceptowania ryzyka (kryteria akceptacji ryzyka zaleza
od polityki i celéw organizacji oraz interesu uczestnikow). A w
przypadku ustalania kryteriow akceptacji ryzyka przetwarzania
danych osobowych — ogranicza nas RODO.

* Przy okreslaniu zarzgdzania ryzykiem ISO 27005 wskazuje, ze zarzgdzanie ryzkiem

nalezy zawezi¢c do pewnego zakresu: np. infrastruktury inforrgatyeznej, czy
przetwarzania danych osobowych B PARP / e ISP enteprie

Grupa PFR network
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Commission
usfness Support on Your Doorstep —



Krok 2: Identyfikowanie ryzyka

Cel kroku 2: okreslenie co moze sie zdarzy¢ i spowodowac potencjalng
strate, oraz uzyskanie wiedzy na temat tego jak / gdzie / dlaczego strata
moze sie zdarzyc.

Identyfikowanie ryzyka to proces obejmujacy:
l.  ldentyfikowanie aktywow

Il. ldentyfikowanie zagrozen

lll. Identyfikowanie istniejgcych zabezpieczen
V. ldentyfikowanie podatnosci

V. ldentyfikowanie nastepstw

E Pﬁ RP Centrum enterprise
Rozwoju M5P europe

Grupa PFR network European
Business Sepport on Your Doorstep

Commission
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Krok 2: Identyfikowanie ryzyka

l. Identyfikowanie aktywow

Jak zidentyfikowaé€ ryzyka? Najlepiej zidentyfikowac ryzyka przez
identyfikacje aktywow wykorzystywanych w analizowanym zakresie.

Aktywa: to wszystko co stuzy do przeprowadzania procesu i ma
wartosc dla organizaciji.

Poziom szczegotowosci identyfikaciji aktywow (takze elementow
aktywow) zalezy od podejscia organizaciji.

B PARP [ & | (oo
Rozwoju M5P europe
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Krok 2: Identyfikowanie ryzyka

Il. ’Iaentyfi kowanie zagrozen

Zagrozenie: potencjalna przyczyna uszkodzen aktywow (a w
konsekwencji uszkodzen dla organizacji)

Zrodha zagrozen: moga by¢ rézne: umysine / przypadkowe/
naturalne

Nalezy zidentyfikowac zrodta/ typy i katalogi zagrozen.
Rodzaj: zagrozenie
1. zniszczenie fizyczne: pozar / zalanie / zniszczenie

2. awaria techniczna: awaria urzgdzenia / niewtasciwe
funkcjonowanie urzgdzen

3. naruszenie bezpieczenstwa informaciji: szpiegostwo zdalne /
podstuch

ﬁceolgl formaCJl 0 rodzajach zagr.mihd mﬁtﬁ%ﬁmﬁr&m

slajd
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Krok 2: Identyfikowanie ryzyka

lll. Identyfikowanie istniejgcych zabezpieczen

Zaleca sie zidentyfikowanie istniejgcych zabezpieczen w celu
Sprawdzenia jak istniejgce zabezpieczenia redukujg
prawdopodobienstwo zagrozenia i tatwoSC¢ wykorzystania
podatnosci lub skutek incydentu.

Zabezpieczenia: ,,wszytko to co modyfikuje ryzko” np. srodki
ochrony technicznej, polityki, procesy, urzgdzenia, praktyki.
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Krok 2: Identyfikowanie ryzyka
| IV.:ityfikowanle podatnosci

Cel: identyfikacja podatnosci, ktore mogg spowodowac szkode dla
aktywow lub organizacji

Przyktadowe obszary podatnosci:

e Qrganizacja

e procesy i procedury

* personel

« sSrodowisko fizyczne

» konfiguracja systemow informatycznych
« sprzet, oprogramowanie

Przyktady podatnosci: brak Iub niewystarczajgce testowanie
oprogramowania / niewystarczajgce utrzymanie / btedna instalacja
nosnikow pamieci

Wiecej informacji podatnosciach oraz metody szacowani datnosci
mozna znalez¢ w Zatgczniku D 1ISO ZZ0P3\ R P / Conram o | (o [
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Krok 2: Identyfikowanie ryzyka

V. ldentyfikowanie nastepstw

Cel: okreslenie szkod lub nastepstw dla organizacji ,co sie moze stac”
jezeli dane zagrozenie sie zmaterializuje

Nalezy zidentyfikowac¢ scenariusz incydentu.
Scenariusz incydentu jest opisem sposobu, w jaki zagrozenie

wykorzystuje okreslong podatnos¢ w incydencie zwigzanym Zz
bezpieczenstwem informacji
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Rozwoju M5P europe
network

EEEEEEE

www.een.org.pl | slajd 62
Grupa PFR Commission

usiness Support on Your Doorstep



Krok 3: Analiza ryzyka

Analiza ryzyka polega na przypisaniu wartosci prawdopodobienstwu
| nastepstwom ryzyka.

Analize ryzyka mozna przeprowadza¢ na roznym poziomie
szczegotowosci.

Gtowne etapy analizy ryzyka:

|. Szacowanie nastepstw (szacowanie skutkow biznesowych,
ktore mogtyby wynika¢ z mozliwych lub rzeczywistych
incydentow zwigzanych z bezpieczenstwem informacji

. Szacowanie prawdopodobienstwa incydentu (oszacowanie
prawdopodobienstwa scenariuszy incydentow)

Ill. Okreslenie poziomu ryzyka (wielkoS¢ ryzka wyrazona przez
kombinacje nastepstw i prawdopodobienstwa)
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Krok 4: Ocena ryzyka

Cel kroku 4: Subsumpcja pozioméw ryzyka z kryteriami oceny
ryzyka oraz kryteriami akceptowania ryzyka

Ocena ryzyka: proces porownania wynikow analizy ryzyka z
kryteriami ryzyka w celu stwierdzenia czy ryzko i/lub jego wielkosc sg
akceptowane lub tolerowane

Wynik oceny ryzyka: decyzja o akceptacji ryzyka (szacowanie
satysfakcjonujgce) lub decyzja o koniecznosci podjecia dziatah
postepowania z ryzykiem (krok 5).
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Krok 5: Postepowanie z ryzykiem

Cel kroku 5: wybranie dodatkowych zabezpieczen w celu:

www.een.org.pl | slajd 65

*warianty postepowania z ryzykiem nie wykluczajg sie wzajemnie

zmodyfikowania  (wdrozenie, usuniecie lub  zmiane
zabezpieczen, tak aby ryzyko szczgtkowe mozna byto
ponownie oszacowac jak ryzyko akceptowalne);

zachowania (poziom ryzyka spetnia kryteria akceptowania
ryzyka, to nie ma potrzeby wdrazania dodatkowych
zabezpieczen),

uniknigcia (unikania dziatan lub warunkow, ktére powodujg
powstanie okreslonych typow ryzyka);

dzielenia ryzyka (dzieleniu okreslonych typow ryzyka z
zewnetrznymi stronami).
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Krok 5: Postepowanie z ryzykiem

Przy podjeciu decyzji o koniecznosci zmodyfikowania poziomu ryzyka
Jak wybrac odpowiednie zabezpieczenia?

Nalezy bra¢ pod uwage:
« wynik szacowania ryzyka
« oczekiwany koszt wdrazania zabezpieczenia

« oczekiwane korzysci z wdrozonych

*zaleca sie aby rozwazy¢ mitygowanie ryzyka o niskim
prawdopodobienstwie wystgpienia moggcego powodowac powazne
skutki.
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Krok 6: Akceptowanie ryzyka

Przy zatozeniu, ze poziom ryzyka jest akceptowalny dla organizacji.

Nalezy pamietaC, ze przy ustalaniu poziomu akceptacji ryzyka
przetwarzania danych osobowych — nie mozemy akceptowac
wysokiego ryzyka przetwarzania danych.

Cel kroku 6: formalne udokumentowanie decyzji o0 zaakceptowaniu
ryzyka oraz odpowiedzialnosci za decyzje.

Dzialania do podjecia: przyjecie formalnego raportu z
przeprowadzonego procesu zarzgdzania bezpieczenstwem
informacji.
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| juz jestesmy bezpieczni

OUR DEVICES
ARE Now 100%
SECURE. _
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Program

1. Risk based approach - podejscie od strony ryzyka do
przetwarzania i ochrony danych osobowych

2. Podstawy prawne analizy ryzyka
3. Zrodta metodyki analizy ryzyka
1. Privacy Impact assessment (PIA) CNIL
2. Podejscie oparte na ryzyku — materiaty UODO

3. Szacowanie ryzyka oparte o normy ISO (w tym: ISO 27005 i
ISO 29134)

4. Metodyka analizy ryzyka oparta o normy 1SO
Uproszczona analiza ryzyka dla matych przedsiebiorstw
6. Ogolna ocena ryzyka a ocena skutkow dla ochrony danych

o1
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Matryca Analizy Ryzyka wg G&P

Kancelaria G&P w ramach zebranych doswiadczen pracy z organizacjami
przy opracowywaniu analizy ryzka wypracowata wtasng metodologie
podejscia do analizy ryzyka praw | wolnosci osob fizycznych.

Matryca opiera sie 0 zatozenia normy ISO 27005 oraz materiaty
przygotowane przez UODO jak i doswiadczenia w zakresie zarzgdzania
bezpieczenstwem informacii.

Matryca ma forme pliku Excel.

E Pﬁ RP Centrum enterprise
Rozwoju M5P europe

Grupa PFR network European

Commission
usfness Support on Your Doorstep —

www.een.org.pl | slajd 70



Najwazniejsze elementy Matrycy Analizy

Y_zyka wg G&P

Proces analizy ryzyka sktada sie z:

1) Identyfikacji ryzyka (wymagane RCPD organizaciji)
2) Oceny ryzyka

3) Postepowania z ryzykiem

4) Oceny ryzyka szczgtkowego

5) Oceny czy jest koniecznoSc¢ przeprowadzenia DPIA
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www.een.org.pl |

zapraszamy do przeprowadzenia analizy ryzyka

(czes¢ warsztatowa na pliku Excel)
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Program

o1
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. Risk based approach - podejscie od strony ryzyka do przetwarzania i

ochrony danych osobowych
Podstawy prawne analizy ryzyka
Zrodta metodyki analizy ryzyka
1. Privacy Impact assessment (PIA) CNIL
2. Podejscie oparte na ryzyku — materiaty UODO

3. Szacowanie ryzyka oparte o normy ISO (w tym: ISO 270051 ISO
29134)

Metodyka analizy ryzyka oparta o normy ISO
Uproszczona analiza ryzyka dla matych przedsiebiorstw
Ogodlna ocena ryzyka a ocena skutkow dla ochrony danych
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Uproszczona analiza ryzyka - podstawy

Ryzyko przetwarzania danych osobowych jest rozumiane jako ryzyko
naruszenia praw lub wolnosci osob fizycznych

Ryzyko przetwarzania ma dwa wymiary:

a) ryzyko nieupowaznionego dostepu lub wykorzystania danych
osobowych (ryzyko naruszenia poufnosci), oraz

b) ryzyko niemoznosci wykorzystania danych osobowych w sposob
przewidziany (ryzyko niedostepnosci danych i ryzyko
wadliwosci danych).

Cel analizy ryzyka - celem jest okreSlenie wysokosci (poziomu)
ryzyka 1 w konsekwencji wskazanie rekomendowanych srodkow
bezpieczenstwa technicznego | organizacyjnego wfasciwych dla
ustalonego poziomu ryzyka.
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Zatozenia uproszczonej metodyki

Na potrzeby ustalenia poziomow ryzyka oraz zastosowania uproszczonej metodyki,

brane sg pod uwagi nastepujgce czynniki:

1)

2)

3)

4)

branza (sektor) lub podsektor — przyjmuje sie, ze branza, w ktorej dochodzi do
przetwarzania danych osobowych, ma wptyw na ryzyko przetwarzania danych
osobowych

klientela - klientela, czyli osoby lub podmioty, do ktérych kierujemy oferte ustug
lub produktéw. Okresla ona bezposrednio kategorie osob i danych, ktére sg
przedmiotem przetwarzania

skala przetwarzanych danych - czyli liczba rekordéow danych osobowych
(liczba klientoéw, pacjentéw, pracownikow etc) przetwarzanych. Im wiecej osob
,przetwarzamy”, ale tez im wiecej osob po naszej stronie ma dostep do danych,
tym wieksze prawdopodobienstwo np. wycieku danych

wysokos¢ przychodoéw (obroty) - wysokos¢ osigganych przychodow jest
pochodng skali prowadzonej dziatalnosci, a potencjalnie im wyzsza skala
dziatalnosci, tym wieksza liczba danych przetwarzamy |
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Zatozenia uproszczonej metodyki

dalsze zatozenia metodyki:

1) ftacznie czynniki branzy (podsektoru) i klienteli wskazujg na ogoélne
ryzyko prowadzonej dziatalnosci dla praw i wolnosci osob, ktorych
dane sg przetwarzane,

2) ogolny poziom ryzyka prowadzone] dziatalnosci jest zestawiany ze
skalg dziatalnosci, dajgc tgczny poziom ryzyka dla naruszenia praw
lub wolnosci osoéb fizycznych, przy przetwarzaniu danych
osobowych, ktory dodatkowo przez administratora przeszacowany
wzwyz w przypadku generowania duzych przychodéw (duzego obrotu).
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Zatozenia uproszczonej metodyki

3)

4)

E Pﬁ RP / Centrum enterprise
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metodyka ustalania poziomow ryzyka jest okreslana dla czynnosci
przetwarzania stanowigcych gtéwny przedmiot dziatalnosci
administratora np. dla lekarzy — sg to czynnosci przetwarzania
wtasciwe dla lekarzy

przyjmuje sie, ze ryzyko naruszenia praw i wolnosci, dla czynnosci
przetwarzania zwigzanych z biezgcg dziatalnoscig organizacii
(niestanowigcych gtownego przedmiotu dziatalnosci, core biznesu), tj.
czynnosci przetwarzania z obszaru ksiegowosci, prowadzenia kadr/hr
lub biezgcej dziatalnosci, jest potencjalnie takie samo dla kazdego
rodzaju organizacji

Grupa PFR

usiness Support on Your Doorstep
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zapraszamy do przeprowadzenia analizy ryzyka

(czes¢ warsztatowa)
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Program

1. Risk based approach - podejscie od strony ryzyka do
przetwarzania i ochrony danych osobowych

2. Podstawy prawne analizy ryzyka
3. Zrodta metodyki analizy ryzyka
1. Privacy Impact assessment (PIA) CNIL
2. Podejscie oparte na ryzyku — materiaty UODO

3. Szacowanie ryzyka oparte o normy ISO (w tym: ISO 27005 i
ISO 29134)

4. Metodyka analizy ryzyka oparta o normy ISO
Uproszczona analiza ryzyka dla matych przedsiebiorstw
6. Ogoélna ocena ryzyka a ocena skutkow dla ochrony danych

o1
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Ocena skutkow dla ochrony danych (DPIA)

Art. 35 ust. 1RODO

Jezeli dany rodzaj przetwarzania - w szczegolnosci z uzyciem nowych
technologii - ze wzgledu na swoj charakter, zakres, kontekst | cele z
duzym prawdopodobienstwem moze powodowaé wysokie ryzyko
naruszenia praw lub wolnosci osob fizycznych, administrator przed
rozpoczeciem przetwarzania dokonuje oceny skutkow planowanych
operacji przetwarzania dla ochrony danych osobowych.

Dla podobnych operacji przetwarzania danych wigzgcych sie z
podobnym wysokim ryzykiem mozna przeprowadzi¢ pojedynczg ocene.
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identyfikacja czynnosci
przetwarzania rodzacej

wysokie ryzyko, uczestnikow,

kontekst przetwarzania

identyfikacja standardow
przetwarzania danych,
aktywow wykorzystywanych
do przetwarzania

identyfikacja przetwarzanych
danych, cykl zycia danych

weryfikacja celow, legalnosci,

czynnosci przetwarzania

identyfikacja potencjalnych
zagrozen dla oséb wskutek
(1) nieuprawnionego
dostepu, (2)
nieautoryzowanej modyfikacji
lub zniszczenia

identyfikacja istniejagcych
srodkéw ochrony danych

weryfikacja sposobu obstugi
praw osob (informaciji, zgéd,
zadan)

weryfikacja adekwatnosci
danych (minimalizacja),
prawidtowosci i mozliwosci
aktualizacji danych

Ocena skutkéw dla ochrony danych wg CNIL

identyfikacja sytuacji
grozacych naruszeniem
ochrony, wraz ze zrédiem
(insider, cztowiek z zewnatrz,
technologia, zdarzenia)

ocena prawdopodobienstwa i
powagi

plan reakcji — identyfikacja

adekwatnych zabezpieczen

ocena ryzyka szczatkowego

E Pﬁ RP Centrum enterprise
Rozwoju M5P europe

Grupa PFR network

European
Commlssuon

Business Support on Your Doorstep



DPIA w szczegolnosci jest wymagane

Art. 35 ust. 3 RODO

a) systematycznej, kompleksowe] oceny czynnikow osobowych
odnoszagcych sie do osob fizycznych, ktéra opiera sie na
zautomatyzowanym przetwarzaniu, w tym profilowaniu, i jest
podstawg decyzji wywotujgcych skutki prawne wobec osoby fizycznej
lub w podobny sposbéb znaczgco wptywajgcych na osobe fizyczna;

b) przetwarzania na duza skale szczegolnych kategorii danych
osobowych, o ktérych mowa w art. 9 ust. 1 RODO, lub danych
osobowych  dotyczgcych  wyrokow skazujgcych 1 czynow
zabronionych, o czym mowa w art. 10 RODO;

C) systematycznego monitorowania na duza skale miejsc
dostepnych publicznie.
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Pierwszy wykaz rodzajow operacji wymagajacy

przeprowadzenia DPIA

Art. 35 ust. 4 RODO

24 sierpnia 2018 r. w Monitorze Polskim zostat ogtoszony Komunikat
PUODO z dnia 17 sierpnia 2018 r. w sprawie wykazu rodzajow
operacji przetwarzania danych osobowych wymagajgcych DPIA.

Ogtoszony wykaz zawiera 9 kategorii rodzajow przetwarzania, dla
ktorych obowigzkowe bedzie dokonanie DPIA wraz z przyktadami
operacji, w ktorych moze wystgpiC wysokie ryzyko naruszenia
| przyktadami potencjalnych obszarow obejmujgcych te operacje.

http://monitorpolski.qov.pl/MP/2018/827/
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http://monitorpolski.gov.pl/MP/2018/827/

Kiedy nalezy przeprowadzi¢c DPIA?

1) poziom ryzyka zostat okreslony jako wysoki w wyniku jego
szacowania przy uwzglednieniu charakteru, zakresu, kontekstu i
celow przetwarzania (dla planowanych i obecnych czynnosci
przetwarzania)

2) rodzaj przetwarzania zostat wskazany w przepisie prawa (m.in.
patrz art. 35 ust. 3 RODO)

3) dany rodzaj operacji przetwarzania zostal wskazany w wykazie
podanym do publicznej wiadomosci przez PUODO
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Ogdlna ocena ryzyka Ocena skutkéw dla ochrony danych

ETAP 1
Ustanowienie kontekstu dla oceny ryzyka ETAP 1 DPIA
Ustanowienie kontekstu dla oceny
skutkow

Ogélna Czy z kontekstu

wynika DPIA ETAP 2 DPIA
Opis i identyfikacja wymagan prawnych

a.n aI i Za rkaa w rakresie ochrony praw i wolnosci osob

a ETAP 2
Opis i identyfikacja wymagan prawnych
i techniczno-organizacy jnych ETAP 3 DPIA

D P IA Szacowanie oraz ocena skutkow dla
ochrony praw i wolnosci

wg UODO e

Szacowanie oraz ocena ryzyka
ETAP 4 DPIA
Postepowanie z ryzykiem naruszenia
ochrony praw i wolnosci

ETAP 4
Postepowanie z ryzykiem

Czy istnieje wysokie
ryzyko naruszenia

Czy istnieje
wy sokie ryzy ko
ogdlne

Cry jest modliwosd
rmnlejszenia ryzyka?

Czy dotyczy praw ETAP 5 DPLA
WWW.een.org.pI | slajd ¢ i wolnosci Uprzednie konsultacje




Gdy przetwarzanie powodowatoby wysokie ryzyko?

art. 36 ust. 1 RODO

Jezeli ocena skutkéw dla ochrony danych, o ktérej mowa w art. 35
RODO, wskaze, ze przetwarzanie powodowatoby wysokie ryzyko,
gdyby administrator nie zastosowat srodkéw w celu
zminimalizowania tego ryzyka?

E P ﬁ RP Centrum enterprise
Rozwoju M5P ﬁ:{\?rg?"k
Grupa PFR G

usiness Support on Your Doorstep —

www.een.org.pl | slajd 86



To przed rozpoczeciem
przetwarzania
administrator konsultuje
sie z organem
nadzorczym!
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4 EASY STEPS FOR
GDPR COMPLIANCE
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Maciej Gawronski
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Zapraszamy do kontaktu

Gawronski & Partners s.k.a.
T: +48 22 243 49 53

E: inffo@gawronski.co

Al. Jana Pawifa Il 12

00-124 Warszawa

maciej.gawronski@agawronski.law
+48 609 602 566
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